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 تمهيد 

 .عن مدى صغر حجمها أو موقعها دور في تحقيق الثقافة الأمنية حول العالملكل شركة بغض النظر 

؟ هي عندما يدرك كل مشارك في مجتمع المعلوماتية لأهمية دوره حيال المخاطر             "الـثقافة الأمنية  "مـا هـي     
اللازمة الأمنية التي تواجه شركته والإجراءات الوقائية الواجب إتباعها وأن يتحمل مسئولياته ويتخذ الخطوات              

 .لتحسين وتطوير تأمين شبكات وأنظمة معلومات شركته

 ولكن كيف السبيل للشركات الصغيرة أو الدول النامية لمعرفة دورهم والقيام بمسئولياتهم حيال هذا الأمر؟

 .يعالج هذا الدليل ذلك الأمر بالنسبة للشركات الصغيرة ذات المصادر المحدودة في مجال تقنية المعلومات

التابعة لمنظمة التعاون الاقتصادي    ) BIAC(ستشـارت كـل مـن اللجنة الاستشارية للتجارة والصناعة           لقـد ا  
أعضائها في مختلف دول العالم بغية تقديم أفضل أسلوب يتم          ) ICC(وغرفة التجارة الدولية    ) OECD(والتنمية  

ن تنحصر مسئوليتهم الأولى في     مـن خلالـه إيضاح النقاط الأساسية لأمن المعلومات للأفراد غير الفنيين الذي            
 نمو  –دليل تأمين الشبكات وأنظمة المعلومات      "استناداً إلى الأسس الواردة في      . كيفـية إدارة عملهـم التجاري     

 الصادر عن منظمة التعاون الاقتصادي والتنمية، قدم أولئك الخبراء دليلا عملياً يجعل من               "–ثقافـية أمنـية     
ى أمراً بديهيا ومألوفاً مثلما هي الخطوات العملية التي نتخذها لتأمين أعمالنا            ممارسـة تأميـن المعلومات المثل     

 . فعلياً

 يبين أن الأسئلة البديهية البسيطة التي نسألها        "موضـوعات أمـن المعلومات للشركات الصغيرة      "إن إصـدار    
 :لأنفسنا قبل شراء أي منتج جديد مثل

 ما الذي أريده من ذلك المنتج؟

  المنتج مع ما هو موجود لدى فعلاً؟كيف سيعمل هذا

 كيف أستطيع أن أعرف المزيد عن هذا المنتج لا تُمكن من تحقيق أفضل أداء له؟

إنمـا هـي من الأسئلة وثيقة الصلة بأمن المعلومات، فهي تساعد رجال الأعمال على طرح الأسئلة المناسبة                  
ساليب والإجراءات المتبعة تتضافر سوياً لتحقيق      للـتأكد من أن البرامج وأجهزة الحاسب التي لديهم وكذلك الأ          

 .الأمن للعمل التجاري والشركة

. قد تبدو موضوعات أمن المعلومات شديدة الصعوبة والغموض وعلى الأخص إذا لم تكن لديك الخلفية التقنية               
لمناسبة ثم العمل   غـير أن هذا الدليل إنما يقدم البرهان على أن الاعتبار الأهم هو المقدرة على طرح الأسئلة ا                 

 . بسرعة وبحسم على تنفيذ ما جاء بالأجوبة التي تم الحصول عليها

ونحـن إذا نطـرح هـذا الإصدار فإننا نشجع كافة المديرين وبخاصة مديري الشركات الصغيرة في كل دول     
لى في سبيل   العـالم علـى استخدام هذا الدليل والاسترشاد بمصادر المعلومات الواردة فيه واتخاذ الخطوة الأو              

 .جعل الشركة تتمتع بالوعي الأمني وأيضاً بالضمان الأمني

 أندريا كامانزي                                                               طلال أبو غزالة.        د

 ية وتقنية المعلوماترئيس اللجنة الاستشارية لسياسات                                رئيس لجنة التجارة الإلكترون

 المعلومات والاتصالات والحاسب الآلي                                 والاتصالات بغرفة التجارة الدولية

  الدول العربية–                                                              ورئيس مؤسسة طلال أبو غزالة الدولية 

 



 -٢- 

 جدول المحتويات
١ 
٣ 
٣ 
٣ 
٤ 
٦ 
٨ 
٨ 
٨ 
٩ 
٩ 
٩ 

١١ 
١١ 
١١ 
١١ 
١٢ 
١٢ 
١٢ 
١٢ 
١٢ 
١٢ 
١٣ 
١٣ 
١٤ 
١٥ 
١٦ 
١٧ 
١٧ 
١٧ 
١٧ 
٢٢ 

 تمهيد 
 ...................................................................................... التقديم –١
 ......................................... تبديد الخرافة، الحلول الممكنة ودعوة إلى العمل –٢

 ....................................................................................الخرافة 
 ............................................................................الحلول الممكنة 
 ...........................................................................دعوة إلى العمل 

 .............الطريق قدماً :  أسس منظمة التعاون الاقتصادي والتنمية لأمن المعلومات-٣
 .............................). OECD(      أسس منظمة التعاون الاقتصادي والتنمية 

 .....................................................................الخلفية 
 ........................................وما حاجتي إليها؟ " الثقافة الأمنية"ما هي 

 .......................................................لمن وضع هذا الدليل؟ 
 .........................................................ما فائدة هذا الدليل؟ 

 .......................................................  الأسس وإمكان تطبيقها-٤
 ...........................................................المبادئ الأساسية 

 ......................................................... المبادئ الاجتماعية
 ................................................ين المستمر مبادئ عملية التأم

 ...........................................  الطريق قدماً– قائمة مراجعة الأمن -٥
 ...........................................................استخدام المبادئ 
 ...........................................................الواجب معرفته 

 .............................................................الواجب عمله 
 ...........................................................الواجب معرفته 

 ..................................فهم أهمية المعلومات بالنسبة للعمل والشركة 
 ..........................................فهم عناصر موارد أمن المعلومات 

 ..........................فهم كيفية استخدام الموارد وبواسطة من ولأي سبب؟ 
 ..........................................................فهم إدارة الأمن 

 ...................................................فهم الالتزامات الأشمل 
 ...............................................................الخلاصة 

 ............................................. أسس الأمن –المطلوب عمله 
 .........................................إجراءات ومعايير وسياسات الأمن 

 .........................................................سياسات الأمن 
 ..........................................................معايير الأمن 
 ..........................................................الطريق قدما 

 



 -٣- 

 : التقديم– ١

فهذه . معلومات لا غنى عنها للشركات سواء الكبيرة أو الصغيرة        أصـبحت الشبكات وأنظمة ال    
الشـبكات وأنظمة المعلومات إنما هي السبيل والأمل نحو توسيع الأسواق والتنمية الاقتصادية             

غير أن فرص توسيع الأسواق والتنمية الاقتصادية الشاملة إنما تعتمد على تأمين تلك             . الشاملة
يجب أن تكون الشركات التي تعتبر نفسها أقل اعتمادية على          . الشـبكات وأنظمـة المعلومات    

 .الحواسب إيجابية وفعالة بشأن تأمين المعلومات

فلكل طرف ". نحو ثقافة أمنية"يجـب أن تشارك أي شركة تستخدم الحاسب في الحملة العالمية       
هذا الدور  يجب أن يتناسب    . دورة في تأمين المعلومات في الأنظمة والشبكات التي يعمل عليها         

 .مع الموارد المتاحة وأن يتغير هذا الدور بتغير طبيعة وحساسية مصادر المعلومات المعنية

لـم تكـن الدول النامية ولا الدول المتقدمة في الماضي ترى أن لأمن المعلومات أي أهمية أو     
 المختلفة إما الآن فلقد أصبح الاعتماد المتبادل بين البني التحتية. علاقـة بالشـركات الصغيرة   

للاتصـالات والـنماذج التجارية إنما يعني بالفعل وجود علاقة متبادلة بين كافة أنواع وأحجام       
حول " الثقافة الأمنية "وبـناء على ذلك فلم يعد هناك بد من أن يلعب كل دورة في               . الشـركات 

 .العالم
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 : تبديد الخرافة، الحلول الممكنة ودعوة إلى العمل-٢

 :الخرافة

 "د أمراً هاماً للمؤسسات الكبرى ولكنه ليس مهما لشركة صغيرة مثل شركتيالأمن يع"

الأنظمة ) السماح بالدخول والإطلاع  ( الأمـن هام للمؤسسات الكبرى التي توفر إتاحة          !خطـأ   
 .والشبكات لمئات أو آلاف الأشخاص ولكنه أمر حيوي أيضاً للشركات الصغيرة والمتوسطة

 أي من الأسئلة التالية فإن الأمن بلا شك يعد أمراً هاما بالنسبة             على" بنعم"فـإذا كانت أجابتك     
 .لك

سواء بالنسبة  (هـل أي من المعلومات الهامة بالنسبة لك أو لشركتك مخزن على الحاسب               •
 ؟)لك أو لموظفيك أو عملاؤك أو المتعاقدين معك أو شركاؤك

بما في ذلك   ( محلية   هـل أي من المعلومات الهامة متاحة لك أو لموظفيك من خلال شبكة             •
المعلومـات البنكـية أو الخاصـة بكـروت الائتمان أو الموردين أو عمليات التسليم أو                

 ؟)الاستلام

 هل لشركتك موقع على الشبكة الدولية؟ •

 هل تستخدم أنت أو موظفيك الإنترنت في المنزل؟ •

 هل تستخدم أنت أو موظفيك البريد الإلكتروني في العمل؟ •

ستمرار في العمل إذا لم تتمكن من استخدام الحاسبات لعدة أيام أو            هل تستطيع شركتك الا    •
 أكثر من ذلك؟

فـإذا كانـت إجابتك بنعم على سؤال أو أكثر فهذا يعني أن أمن الشبكات وأنظمة المعلومات جزء لا                   
غـنى عـنه في عملك وشركتك وبالتالي فأنت في حاجة لاتخاذ الخطوات اللازمة لمراجعة الشبكات                

كما أنه . معلومات والتأكد من صلاحيتها وسلامتها ومناسبتها للغرض الذي وضعت من أجلهوأنظمة ال
مـن الأهمـية بمكان بالنسبة لكافة مستخدمي الحاسبات اتخاذ التدابير الوقائية اللازمة لتجنب حدوث               

 .مشاكل لدى الآخرين

 :الحلول الممكنة

ه؟ فلسنا شركة تعمل في مجال التقنية       إذا فيجـب أن أسـعى للتأميـن ولكن ما الذي يجب أن أفعل             "
 " وليس لدينا إدارة لتقنية المعلومات كما أني لست خبيرا في التقنية
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لسـوء الحـظ الجهـل بالشي ليس عذراً بالتقاعس أو مبرراً لعدم العمل، ففي أيامنا هذه ومع ارتفاع                   
سير سرعة اختراق نظام    أصبح من الي  " الذكية"مستوى الإتصالية بين الشبكات ومع وجود الفيروسات        

كما أنه من الممكن أيضاً استغلال النظام ذاته كنقطة انطلاق للهجمات على            . معلومـات غـير مؤمن    
فحتى لو لم تكن خبيراً في التقنية فسوف تكون في حاجة لاتخاذ خطوات             . أنظمـة وشـبكات أخرى    

 .لحماية شركتك وحماية الآخرين

ك الكثير الذي يمكن لك أن تعمله للمساعدة في تأمين عملية بالرغم من محدودية مواردك وخبرتك فهنا
 :راجع الأسئلة التالية وتأكد من أنك تتخذ الإجراءات المناسبة. الإتاحة لنظامك ولشبكتك

على الحاسب إذا كان متاحاً لك الدخول على شبكة         ) Firewall(هـل لديـك جـدار واقي         •
 ؟)الترددات العريضةخاصة إذا كانت الإتاحة من نوع حزمة (الإنترنت 

هـل لديـك بـرنامج للكشـف عـن والحماية ضد الفيروسات المرسلة من خلال البريد                  •
 ؟)ملفات أو مجلدات أو خلافه(الإلكتروني أو المستندات 

 هل يعد الأمن اعتبارا هاماً عند اختيارك للبرامج أو لمقدم الخدمة؟ •

 معدات التي لديك بالفعل؟هل أنت على دراية مناسبة بالوظائف الأمنية للبرامج وال •

هـل حصـل أي مـن موظفـي الشركة على دورة في الحاسب لكي يصبح أكثر دراية                   •
 بالوظائف الأمنية؟

إذا كانـت لديـك المصـادر التي ترى إنها مناسبة هل استشرت خبيرا بشأن نظام تقنية                  •
 المعلومات المستخدم ونوعه وأسلوب استخدامه؟

واسب من الحكومة أو الجمعيات التجارية المحلية       هل بحثت عن مدى توفر نظام أمن للح        •
 أو الغرفة التجارية؟

 هل اتخذت خطوات فعلية لتأمين الحواسب لديك وبخاصة الحواسب المحمولة والمنقولة؟ •

من المعلومات خارج المقر؟ هل اختبرت النسخ       ) back-up(هـل تحـتفظ بنسخ احتياطية        •
 الاحتياطية؟

 السر؟هل تلزم موظفيك باستخدام كلمة  •

 هل كلمات السر المستخدمة تحتوي على أحرف وأرقام؟ •
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وتغييرها مرة كل   ) عدم كتابتها أو مشاركتها مثلا    (هـل يتم تأمين كلمات السر المحفوظة         •
 ثلاثة أشهر على الأقل؟

 هل تدرب موظفيك على موضوعات أمن المعلومات؟ •

غير مسموح إبلاغه من    هل أبلغت إدارييك وأفراد الاستقبال لديك بما هو مسموح وما هو             •
 معلومات للزوار أو المتصلين تليفونيا؟

 :دعوة إلى العمل

 "!هل كل هذا ينطبق على شركتي؟ ولكن ذلك مربك للغاية "

هذا الدليل الذي بين يديك يوفر      . مـثله مثل أي تحد أخر فإن الأمن بصفة عامة قد يبدو مربكاً            
 الواجب طرحها؟ بصفة عامة ليكن معروفاً       لك خريطة طريق تبين لك من أين تبدأ وما الأسئلة         

بالنسبة للحلول الأمنية كما لا توجد كره سحرية تقدم         " حل واحد يرضي الجميع   "أنـه لا يوجد     
ليكن معلوما أنه على الرغم من أن أمن المعلومات يستهلك الوقت والموارد  . لك الحل السحري  

 .عمال اليومفإن أمن المعلومات يعد جزءاً لا غنى عنه للتجارة والأ

قد يتطلب أمن المعلومات بعض المعرفة المتخصصة إلا أن المدخل لتحقيق أمن المعلومات لا              
. يخـتلف كثيراً عن الطريقة التي تستطيع أن تحقق من خلالها الأمن المادي لتجارتك وعملك              
 فعلى سبيل المثال عندما حرصت على وضع الأبواب والأقفال على مكان العمل فبلا شك أنك              

 :راعيت الاعتبارات التالية

 إمكانية استخدامها •

 صلاحية تشغيلها •

 مقدار الأمن الذي تحققه •

 إمكان الاعتماد عليها •

 تكلفتها •

 نظام صيانتها وإستمراريتها •

 . إن الإتاحة للنظام والشبكة لا يختلف عن ذلك كثيراً

 محددة تتطلب   فـإن اختـيار وتركيب برامج التطبيقات العامة واتخاذ إجراءات أمن معلومات           
 .إجراء ذات الحسابات الخاصة بالاعتبارات المؤثرة والتكلفة

إن الخطوات المتخذة لضمان الأمن المادي للتجارة والعمل تكاد تكون بديهية إلا أنها في الواقع               
فالأبواب المغلقة بأقفال والخزنة    . دروس مسـتفادة مـن تهديـدات سابقة أو تهديدات محتملة          
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ملفـات المحكمة جميعها تعد خطوات أمنية مادية نتخذها كأمر مفروغ منه         المؤمـنة وأدراج ال   
وبديهـي بالنسـبة لمزاولة التجارة والعمل وبالتالي فإن تأمين الشبكات وأنظمة المعلومات لا              

 .تختلف عن ذلك كثيراً

إن شراء أنظمة جيدة لأمن المعلومات مثلها مثل أي مشتريات أخرى تتطلب مجهود مسبق ثم               
سـتمر، فأنت في حاجة إلى عمل البحث اللازم قبل شراء برامج أو معدات أمن أو                فحـص م  

وفي حين أنك تتوقع بالطبع أن التقنية التي حصلت عليها تعمل جيداً وبسلاسة       .خدمـات صيانة  
فأنـت بلا شك مازلت في حاجة لإجراء الفحوصات والاختبارات اللازمة للتأكد من أنها تعمل               

 .بطريقة صحيحة

 تكـون مقومات نظام الأمن متفقة ومناسبة للعمل مع الحواسب المتوفرة فعلاً لديك              يجـب أن  
فالكثير من التهديدات الأمنية    . وكذلـك مع البرامج المستخدمة وتوصيلات الشبكة القائمة حالياً        

تحدث عند تركيب نظام حديث وترك كافة التضبيطات الابتدائية على حالها الأمر الذي يجعل              
 .ير المصرح لهم، بالدخول على النظام واختراقهمن السهل لغ

قد يبدو الأمر للوهلة الأولى معقداً أو مربكا ولكن مع مرور الوقت سوف تصبح تصرفاتك آلية        
ليس مطلوباً ولا متوقعا ممن يدير شركة ". الثقافة الأمنية"ومألوفـة مما يجعلها تشكل نوعاً من        

 الأسلوب المعقد لعمل المعدات ولكن يجب عليه أن         صغيرة أن يراجع كود البرنامج أو أن يفهم       
يقـرأ المعلومات المتوفرة عنها وأن يسأل ما يعن له من الأسئلة للحصول على تفسير للأمور   

 .التي لا تبدو واضحة بالنسبة إليه

يمكنك باتخاذ زمام المبادرة وبيان مقدار أهمية الأمن بالنسبة لتجارتك وشركتك أن تقطع شوطا             
قد تحتاج في بعض    . للـتأكد مـن أن نظم المعلومات لديك تتطور وتنمو بطريقة أمنه           بعـيداً   

الحالات إلى معونة متخصصة عند اختيار النظام الأساسي المناسب وتشغيله مثلما يحدث عند             
من الضروري في هذه الحالة سؤال      .عمـل بعـض التغيـيرات الجذريـة لـنظم المعلومات          

به ولماذا والتأكد من أن الاختيار الذي تم يعكس بصدق          المتخصصـين باستمرار عما يقومون      
 .احتياجاتك ويؤدي إلى تحسين حقيقي في أمن المعلومات لتجارتك وشركتك
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 :  الطريق قدما- أسس منظمة التعاون الاقتصادي والتنمية-٣

 .١)OECD(أسس منظمة التعاون الاقتصادي والتنمية      

" نحو ثقافة أمنية  "ين شبكات وأنظمة المعلومات      أسس تأم  ٢)BIAC(تبنـي مجلـس المـنظمة       
 . ٢٠٠٢ يوليو ٢٥اعتبارا من 

حتى وقت قريب . تُعنَي الأسس بأمور الاتصال البيني وبالمخاطر المتزايدة في اقتصاد الشبكات         
كـان أمن المعلومات يعد من الأمور المتخصصة التي ليست في محور الاهتمام المباشر لدى               

بما في ذلك الطاقة والماء     ( فلقد أصبحت البنية التحتية الحيوية للدول        أمـا الـيوم   . الكثيريـن 
تعتمد على نظم المعلومات الأمر الذي يجعل الأمن في محور اهتمام الحكومات            ) والاتصالات

نحو " والتجارة والأعمال والمواطنين وقد أنعكس هذا التغيير في العنوان الفرعي الجديد للأسس  
أعضاء مجتمع المعلوماتية كل طبقا  جميع قة أن تلك الأسس تخص    وفـي حقي   "ثقافـة أمنـية   

 .لدورة

هذه الأسس كتبت بطريقة مختصرة وفي ذات الوقت بليغة لكي تكون مفهومة للجميع وهي بلا               
لقد أصبح القطاع الخاص يملك الآن ويُشَغِل غالبية البني التحتية          . شـك أساسية ولا غنى عنها     

 العالم، لذلك فإن عليه مسئولية واضحة تجاه التنمية الشاملة          ونظـم المعلومـات في كافة دول      
هذه الأمور يجب أن تكون مفهومة لدى مستويات        . لأمـن المعلومـات والعمل على تعزيزها      

ولقد صدر عن اللجنة الاستشارية للتجارة والصناعة لمنظمة        . الإدارة العلـيا فـي الشـركات      
ضمان أمن المعلومات   "غرفة التجارة الدولية    الـتعاون الاقتصـادي والتنمـية بالاشتراك مع         

 باعتباره الكتيب التمهيدي في موضوعات الأمن لمساعدة المستويات العليا          ٣"للمديرين التنفيذيين 
من المديرين التنفيذيين على وضع هذه الموضوعات نصب أعينهم ولتمكينهم من قيادة وتوجيه             

يوضح هذا الكتيب الأسس    . بالطريقة المناسبة المتخصصين وباقي العاملين في تقنية المعلومات       
 .التي وضعتها المنظمة لبيان أهميتها بالنسبة لمجتمع الأعمال والتجارة

توضح الأسس كذلك كيفية تعامل الشركات الصغرى مع موضوعات الأمن بالطريقة المناسبة            
تعاون إن المبادئ الواردة في أسس منظمة ال      . لـدور وحجـم ومـوارد ونشاط هذه الشركات        

 صالحة للتطبيق على كل     "ضمان أمن المعلومات للمديرين التنفيذيين    "الاقتصادي والتنمية وفي    
 .أنواع الأعمال والتجارة

                                                
التي صدرت " أسس الأمن" إنما هي نسخة معدلة لـ ٢٠٠٢  الصادرة عام OECD  إن أسس منظمة التعاون الاقتصادي والتنمية ١

  http://www.oecd.org/dataoecd/16/22/15582260.pdf. ١٩٩٢لأول مرة عام 
   OECD (BIAC)عة لمنظمة التعاون الاقتصادي والتنمية   اللجنة الاستشارية للتجارة والصنا٢
  http://www.iccwbo.org/home/menu_electronic_business.asp: يمكن الإطلاع عليه في     ٣



 -٩- 

توضح الأسس كيفية تعامل الشركات الصغرى مع الأمور المتعلقة بالأمن بطريقة تتناسب مع             
التنمية الواردة في دليل    أسس منظمة التعاون الاقتصادي و    . دورها وحجمها ومواردها ونشاطها   

.  تنطبق على كافة الأعمال والشركات والأنشطة      "ضـمان أمن المعلومات للمديرين التنفيذيين     "
 يزيد من أسس    "موضوعات أمن المعلومات للشركات الصغيرة    "هـذا الدليل الذي نحن بصدده       

والدول المـنظمة وضـوحاً لبـيان كيفـية تطبيقها على الشركات الصغرى في الدول النامية                
 .المتقدمة

 وما حاجتي إليها؟" الثقافة الأمنية"ما هي 

تعني أن لكل منا في مختلف دول العالم دوراً في العمل على تحسين أمن              " الـثقافة الأمنية  "إن  
المعلومات وأن كل عضو في مجتمع المعلومات لدية مجموعة من المسئوليات التي يجب عليه              

 من التصرفات التي يجب ألا يحيد عنها وذلك طبقاً لدور           الاضطلاع بها، كما أن لديه مجموعة     
يجب أن تصبح التصرفات المعززة للجوانب الأمنية تصرفات بديهية،         . ولموقـف كـل عضو    

الأمر الذي يتم اكتسابه من خلال التعليم والتدريب والممارسة، وذلك حتى يكون الجميع وبحق              
 ".الثقافة الأمنية"جزءا من 

منية على سبيل المثال أن يتم دائما وجود برنامج مضاد للفيروسات للكشف           من ضمن الثقافة الأ   
علـى الرسائل والملفات الواردة لتنقيتها من تلك الفيروسات ويجب دائما تحديث هذا البرنامج              

الحفاظ على سرية كلمات    " الثقافة الأمنية "كما أن من    . حـتى يمكـنه إزالة الفيروسات الجديدة      
ومن الثقافة الأمنية كذلك    .كيد والتحقق الأخرى حتى تستمر فعالة ومؤثرة      السـر وإجراءات التأ   

أن تجرى هذه الأمور والتصرفات الأخرى بطريقة أتوماتيكية ومنطقية بل وبديهية مثلما ننظر             
 .في الاتجاهين عند عبور الطريق مثلا

 ما فائدة هذا الدليل؟

جارة والصناعة لمنظمة التعاون اسـتكمالا لمـا ورد فـي إصـدارات اللجـنة الاستشارية للت         
موضوعات أمن المعلومات للشركات    "الاقتصـادي والتنمـية وغـرفة الـتجارة الدولية فإن           

 يسـير على نفس النهج المتبع في الأسس الصادرة عن منظمة التعاون الاقتصادي              "الصـغيرة 
 :والتنمية ويعمل هذا الدليل على

 .بيان الفكرة من وراء كل أساس من الأسس •

 .ز أمثلة من الأسس المطبقة في الواقع العملييبر •

 .يقترح العوامل التي يجب وضعها في الاعتبار عند تطبيق والأخذ بحلول أمنية معينة •

 . سوف تساعد هذه الأمور على إدراك ورد الفعل إلى الموضوعات الأمنية
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منية لشركة  لا يجـب أن يغيـب عن البال أن هذا الدليل لا يستطيع أن يحدد أفضل الحلول الأ                 
 :معينة حيث أن هذا يعتمد على العديد من العوامل والتي تشمل

 حجم وموارد الشركة •

 .حساسية المعلومات المطلوب تأمينها •

) احتمال التعرض للإخطار  (المخاطـر التـي تواجـه الشركة من حيث اتصالها بالخارج             •
 ).أعداد التهديدات المحتملة(والمعدات والبرامج المستعملة 

هذا الدليل على طرح الأسئلة المناسبة الواجب طرحها كما يساعدك على فهم أنواع             يسـاعدك   
وفي نهاية هذا الدليل يوجد عدد من المواقع الإلكترونية         . الحلـول الأمنـية المـتوفرة للشركة      
 .الخاصة بأمور التأمين من دول عديدة
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 : الأسس وإمكان تطبيقها-٤

 : الأسس إلى ثلاث أقسام رئيسيةيمكن تقسيم المبادئ التسعة الواردة في

 :المبادئ الأساسية

  ما الواجب معرفته؟–الوعي  •
  ما الواجب عمله؟–المسئولية  •

 ما هو رد الفعل المطلوب حيال الأحداث الأمنية وعلى أن يكون رد الفعل هذا               –رد الفعل    •
 في الوقت المناسب وبأسلوب تعاوني؟

 :المبادئ الاجتماعية

 لتصرفات المقبولة والتي تؤثر على الآخرين؟  ما هي ا–الأخلاقيات  •

 . احترام الحقوق والحريات–الديمقراطية  •

 :مبادئ عملية التأمين المستمر

 . معرفة الأخطار والتهديدات التي تواجه النظام والإجراءات والموظفين–تقييم المخاطر  •

 .غيلها كيف يمكن اختيار المعدات والأجهزة وتركيبها وتش–تصميم وتنفيذ الأمن  •

 .وفي كل الشركة) طوال الوقت( إدارة الأمن باستمرار –إدارة الأمن  •

 . الأمن يعد إجراءاً مستمراً وليس حلاً واحداً يتخذ لمرة واحدة–إعادة التقييم  •
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 : الطريق قدماً– قائمة مراجعة الأمن -٥

 استخدام المبادئ

اون الاقتصادي والتنمية غير يسـير هذا القسم على نفس نهج الأسس التي وضعتها منظمة التع         
أنه يعيد ترتيب مبادئها تيسيراً للاعتبارات العملية واتخاذ القرار وإمكان التطبيق وهي جميعها             

 :يركز هذا الدليل على جانبين غاية في البساطة. أمور تتعلق بالممارسة الجيدة للأمن

 ما الواجب معرفته؟

 ما الواجب عمله؟

 ما الواجب معرفته؟

 ).الوعي(واجب معرفته حيال أمن المعلومات في شركتي ؟ ما هو ال •

كيف يمكن أن أفهم الأخطار والتهديدات والتأثيرات المحتملة من ناحية الأمن على الأنظمة        •
 ).تقييم المخاطر(والإجراءات والموظفين؟ 

 ).المسئولية(ما هو المطلوب مني في ضوء حجم وطبيعة عملي ونشاطي وشركتي؟  •

 ).الأخلاقيات والديمقراطية(ات الاجتماعية التي يجب أن أكون مدركا لها؟ ما هي الالتزام •

 ما الواجب عمله؟

 ).تصميم وتنفيذ الأمن(وضع وتطبيق سياسة أمنية  •

 ).تصميم وتنفيذ الأمن(اعتبارات يجب وضعها في الحسبان عند اختيار وتنفيذ الحلول  •

 ).وعيال/ إدارة الأمن (عمل وتطبيق الإجراءات والممارسات  •

 ).رد الفعل(كيفية التعامل مع الإحداث  •

 ).إعادة التقييم(مراجعة وتحسين الإجراءات والأنظمة  •

فيجب دائماً إدراك أن الأمن . يتكون هذا الدليل أساساً من قوائم مراجعة شاملة والحلول الممكنة  
نشاطك حيث يجب تحديد المتطلبات تأسيسا على احتياجات        " حلا واحداً يرضي الجميع   "لـيس   

 .وشركتك، وعلى نوع المعلومات المتداولة، وعلى طبيعة البنية التحتية التقنية الموجودة

 ما الواجب معرفته
 :فيما يلي قائمة مراجعة شاملة للمساعدة في تقدير وتقييم احتياجاتك بشأن أمن المعلومات

 ):الوعي(فهم أهمية المعلومات لعملك وشركتك 
 ستخدمها في شركتك مع أغراض الشركة الأساسية؟كيف ترتبط المعلومات التي ت •

 هل أمكنك تحديد المعلومات الحيوية بالنسبة إليك لممارسة العمل؟ •

مـا هـي الأعمال التي تمارسها وتشمل ابتكار ومعالجة وتخزين واستخدام وإرسال تلك               •
 المعلومات الحيوية؟
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تلك المعلومات الحيوية   مـا هي الموارد التي تستخدمها لابتكار ومعالجة وتخزين وإرسال            •
 ؟) تليفونات محمولة– فهرست الكروت –أجهزة الحاسب (

إذا أتيحت  (هل تعرف ما الذي يمكن أن يحدث للشركة إذا ما اخترقت سرية هذه الموارد                •
 ؟)لمنافس مثلاً

هـل تعرف ما الذي يمكن أن يحدث للشركة إذا ما اخترقت سرية هذه الموارد وأصبحت                 •
 ي المعلومات التي فيها؟عاجزاً عن الوثوق ف

هل تعرف ما الذي يمكن أن يحدث للشركة إذا أصبحت تلك الموارد غير متاحة لك لفترة                 •
 ؟) شهر– أسبوع – يوم –ساعة (من الوقت 

بعد ما توفر لديك الآن عن سرية وسلامة وإتاحة موارد المعلومات في شركتك هل يمكنك                •
 ترتيب أولوياتها؟

د المعلومات طبقاً لأهميتها بالنسبة لشركتك سوف تصبح قادراً        بمجـرد ترتيـب أولويات موار     
وعدم إعطائها القدر المناسب من الحماية يعني أنك       . علـى إعطائها القدر المناسب من الحماية      

تضـيع الوقـت والمـوارد علـى أمـور ليست حيوية بالنسبة لشركتك والأدهى من ذلك أن                  
 .در الكافيالمعلومات الحيوية للشركة ليست محمية بالق

 ):تقييم المخاطر(كيفية فهم عناصر موارد أمن المعلومات 

هـل لديـك قوائم عهدة مكتوبة لموارد المعلومات الحيوية للشركة مثل المعدات والبرامج         •
 ؟)براءات الاختراع والعقود(والنواحي الفكرية 

 هل هذه القوائم تدلك على أماكن تواجد تلك الموارد؟ •

 عهدة باستمرار وتقوم بمراجعتها للتأكد من كمالها وصلاحيتها دائماً؟هل تُحَدِثْ قوائم ال •

هل تعرف النواحي الأمنية في البرامج والمعدات المستخدمة وهل لديك كتيبات توضيحية             •
 أو مادة تدريبية خاصة بذلك؟

هـل سبق أن حصل أحد موظفيك على خبرة بشأن هذه الموضوعات أو سبق له التدرب    •
 عليها؟

 ):الوعي( استخدام الموارد وبواسطة من ولأي سبب فهم كيفية

 من في موظفيك تتاح له الموارد الحيوية والحرجة للشركة؟ •

 هل يستخدم موظفيك كلمات سر خاصة للتحكم في الدخول على الحاسب الذي يستخدمونه؟ •

 هل يتم الاحتفاظ بكلمات السر مؤمنة وهل يتم تغييرها بصفة دورية؟ •

  يتم السماح بإتاحة أي من الموارد لغير أسباب العمل؟هل هناك ضمانات بأن لا •

هل لديك قوائم تحدد كل من الموارد المتاحة ولمن هي متاحة وهل يتم تحديث هذه القوائم                 •
 باستمرار؟
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هل لديك شبكة محلية أو شبكة عريضة؟ وإذا كان الأمر كذلك كيف يتم التحكم في الدخول                 •
السر، هل هي مختلفة لكل مستخدم وهل يتم تغييرها على هذه الشبكة؟ عند استخدام كلمات      

 بانتظام وهل هي مؤمنة؟

هـل تسـمح بالدخول على الإنترنت؟ إذا كان الأمر كذلك هل يتم ذلك من خلال الموجه                  •
 العريضة أم التليفون؟

أجهزة في الشركة يسمح لها بالدخول على الشبكة أو الإنترنت وهل تعلم من             / أية حواسب  •
 ؟الذي يستخدمها

 ؟)من المنزل أو خلافه(هل يستطيع موظفوك الدخول على الشبكة من خارج مقر الشركة  •

 كيف يمكن لموظفيك الدخول على الشبكة عند قيامهم بالعمل خارج المقر؟ •

 ):الوعي(فهم إدارة الأمن 

أقـرأ القائمـة التالية الخاصة بتقنيات الأمن وأسأل نفسك أيها الذي تستخدمه وأيها الذي                •
 بالفعل؟تعرفه 

 ).VPN(الجدار الواقي والشبكة الخاصة الواقعية  ◊

 .التحكم في الإتاحة والسماح والاعتماد ◊

 .مضاد للفيروس ◊

 .منقى من الإعلانات المتطفلة ◊

 .برامج لتغطية الثغرات والتهديدات ◊

 .التحكم في محتوى الإنترنت ◊

 .أدوات توافق مع سياسات تأمين الشبكة ◊

 .اتقواعد بيانات للأخطار والتهديد ◊

، وتشفير المفاتيح العمومية،    )SSL(أدوات مشـفرة مـثل طبقة التوصيلات المؤمنة          ◊
 .وتشفير الأقراص الصلبة

 .أنظمة الكشف عن حدوث اختراق ◊

 هل تعمل بانتظام نسخة احتياطية من البيانات الحيوية والحرجة الخاصة بالشركة؟ •

 أكد من صلاحيتها؟هل تختبر النسخ الاحتياطية وتسترجع البيانات من عليها للت •

 هل يتم بانتظام نقل النسخ الاحتياطية إلى مكان آمن بعيداً عن مقر الشركة؟ •

 هل تقوم بانتظام بتغطية الثغرات الناتجة عن أي تهديد يحدث للبرامج المستخدمة؟ •

هل لدي الموظفين الذين يستخدمون الحواسب النقالة أو أي حواسب أخرى بعيداً عن مقر               •
 عمال الشركة برامج مضادة للفيروس وجدار واقي؟الشركة لأغراض أ
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هـل تسمح للموظفين باستخدام حواسب الشركة أو الدخول على أنظمتها أو شبكتها لغير                •
أغـراض تأديـة أعمـال الشـركة؟ إذا كـان الأمر كذلك فهل أوضحت لهم أن بعض                  

  عقابية؟الاستخدامات تعد غير مقبولة ومحظورة ويستلزم في حالة عملها اتخاذ إجراءات

هـل تقـدم لموظفيك أي نوع من أنواع التعليم أو التدريب الأمني وبخاصة أولئك الذين                  •
 يستخدمون حواسب الشركة أو أنظمة معلوماتها؟

 هل توجد لدى الشركة أي سياسات أو معايير أو إجراءات مرتبطة بالنواحي الأمنية؟ •

 ).المسئولية(فهم الالتزامات الأشمل 

المتطلبات القانونية المرتبطة بتوفير أنواع معينة من المعلومات هـل أنـت علـى دراية ب      •
معلومـات خاصة بالخدمات المالية والنواحي الصحية وكافة المعلومات المحمية بموجب           (

التعليمات الخاصة بالبيانات الشخصية وغسيل     / القوانيـن الوطنـية لحمايـة المعلومـات       
 ؟)متطلبات محاربة الإرهاب/ الأموال

هـذا تشـريع يختص بالخصوصية علاوة على لوائح يصدرها القطاع           قـد يشـمل      ◊
 .المختص

فـي بعض الحالات وبخاصة تلك المتعلقة بمعلومات حساسة أو شخصية أو سرية قد               ◊
يطلـب مـنك توفـير حـد أدنى من الحماية لتلك المعلومات بغض النظر عن حجم                 

 .شركتك

 هل أنت على دراية بحقوق العاملين في مكان العمل؟ •

تحـد بعض القوانين من إمكان إطلاعك على بعض البيانات الخاصة بالموظفين            قـد    ◊
وباتصالاتهم أو قد تتطلب أن يتم التنبيه المسبق أو الموافقة المسبقة قبل أن تطِّلع على               

 .البيانات الحقيقية الخاصة بالموظفين والموجودة بمكان العمل

 هل أنت على دراية بدورك حيال أمن الآخرين؟ •

يـن نظم المعلومات عملية معقدة لأن الشركات وجهات العمل مرتبطة مباشرة            إن تأم  ◊
ببعضـها الـبعض وكذلـك من خلال الإنترنت الأمر الذي يخلق نوعا من الاعتماد               

إن العجز عن التأمين السليم     . المتـبادل بيـنها وبيـن بعض ومن ثم تزداد المخاطرة          
كتك فحسب، إنما يزيد أيضاً من   للـنظام لا ينـتج عنه اختراق وبالتالي الإضرار بشر         

من أكبر المخاطر برامج    . المخاطر التي قد تتعرض لها الأنظمة الأخرى المرتبط بها        
الفيروسـات التـي تستغل قوائم معارفك لتزداد انتشارا، وكذلك البرامج الخبيثة التي             
تسـتغل الحاسـب غير المؤمن في شبكتك لمهاجمة الأنظمة أو الحاسبات الأخرى أو              

 .ال إعلانات غير مرغوبة إليهاإرس



 -١٦- 

هـل يدرك موظفيك ما هو التصرف المناسب الواجب إتباعه على الإنترنت؟ إن هذا               ◊
يـتجاوز عدم تنزيل أو تحميل أو إرسال مواد غير قانونية أو غير مناسبة أو عدائية                

ومفهوم التصرف المناسب يشمل السلوك العام الذي يحافظ على         . من خلال الإنترنت  
 .لاقيات عملك وتجارتك وشركتكقيم وأخ

 الخلاصة       

 :الخطوات الخمس الأولى للحصول على المعرفة الجيدة بشأن أمن المعلومات هي

 حدد أغراض شركتك، والمهام المرتبطة بالمعلومات وموارد المعلومات الحيوية والحرجة           –١
 .ومن ثم حدد المخاطر الخاصة بك

 .موارد المعلومات الحيوية والحرجة للشركة حدد وأعمل قائمة عهدة لمراجعة -٢

  أعرف من الذي يمكنه الإطلاع على موارد المعلومات وكيف ولماذا؟-٣

 .أعرف كيف تحسن من إدارة أمن تلك الموارد -٤

تعرف على التزاماتك الأشمل في استخدام موارد المعلومات المتوفرة لديك وكذلك الأمر             -٥
 .  .بالنسبة للمجتمع بصفة عامة

اذ هذه الخطوات سوف تكون أقدر على تطبيق بعض أساسيات التأمين الموضحة في القسم              باتخ
 .التالي
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 . أسس الأمن–المطلوب عمله 

فـيما يلـي قائمـة مراجعة شاملة تساعد على تصميم وتنفيذ وإدارة وإعادة التقييم باستمرار                 
 .لاستراتيجية أمن المعلومات لعملك وشركتك

 ).إدارة الأمن/ فيذ الأمن تصميم وتن (سياسات الأمن

يجب أن تكون هذه    . إن وجـود سياسـات تأمين معلومات بسيطة وواضحة أمر لا غنى عنه            
.  ويجب توفيرها لجميع الموظفين– لا تزيد عن بضعه صفحات –السياسـات قصيرة ما أمكن   

لبية نظـراً لأن كل شركة تعد متفردة فيجب أن تكون سياسات الأمن للشركة بالتالي مصممة لت               
 .الاحتياجات الخاصة للشركة

 :يجب أن تشمل السياسات ما يلي

 .المعلومات حيوية للشركة •

 .نحن نحمي سرية وسلامة ووجود المعلومات الحرجة والحيوية للشركة •

 :لدينا معايير للقيام بذلك وتشمل •

 الأمن المادي  ◊

 )الأمن الشخصي(أمن الموظفين  ◊

 .تحديد من له حق الإطلاع والإتاحة ◊

 .ة الأمنتقني ◊

 .سرعة رد الفعل واستعادة الموقف أمنياً ◊

 مراجعة الأمن  ◊

 .لدينا الإجراءات التي تساعد على تحقيق تلك المعايير •

 .جميع الموظفين ملمين بالإجراءات الأمنية المتعلقة بواجباتهم ومهامهم ومسئولياتهم •

ي عدم احترام   يـتم اتخـاذ إجراءات عقابية حيال الموظفين الذين يتعمدون أو يستمرون ف             •
 .سياسات ومعايير وإجراءات أمن المعلومات

 .يجب كذلك أن توضح هذه السياسات أين يمكن الإطلاع على تفصيلات المعايير والإجراءات

 ) إعادة التقييم/ رد الفعل/ إدارة الأمن/ تصميم وتنفيذ الأمن (معايير الأمن

 : ة بتفصيل أكبر فيما يليإن القائمة المذكورة في قسم سياسات الأمن بعاليه موضح

 ).تصميم وتنفيذ الأمن(الأمن المادي  •

ضـع أقفـال مناسبة أو وسائل مادية أخرى مناسبة على الأبواب ونوافذ الغرف التي                ◊
 .تحتفظ فيها بالحواسب

 ).بوضعها في درج مقفل مثلا(قم بتأمين فعلي للحواسب المنقولة عند عدم الاستخدام  ◊
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ة الوسائط المنقولة مثل الأقراص الصلبة التي يمكن نزعها         تأكد من تأمين ومراقبة كاف     ◊
 والمرتبطة بالموارد الحرجة    USBوالأقـراص المدمجة والأقراص المرنة وأقراص       

 .والحيوية للشركة

تأكد من تمام إتلاف أو إزالة كافة المعلومات الحرجة والحيوية الخاصة بالشركة من               ◊
الأقراص المرنة قبل التخلص منها وتذكر      الوسـائط المنقولة مثل الأقراص المدمجة و      

أن مجرد إلغاء ملف ما من القرص ليس بالأمر الكاف الذي يؤمن عدم استعادته مرة               
 .أخرى

تأكد من إزالة كافة المعلومات الحيوية والحرجة بالنسبة للعمل، من الأقراص الصلبة             ◊
 .لأي حاسب مستعمل يتم التخلص منه

معلومات الحيوية والحرجة لشركتك إما في مكان آمن        قم بحفظ النسخة الإضافية من ال      ◊
 .بعيداً عن مقر الشركة أو في حاوية مضادة للحريق والبلل

 ).إدارة الأمن/ تصميم وتنفيذ الأمن (تحديد من له حق الإطلاع •

تواريخ ميلاد أو معلومات يسهل     (اسـتخدم كلمـات سـر متفردة لا يمكن استنتاجها            ◊
 .يرها بانتظام ويفضل أن يتم التغيير كل ثلاثة أشهروقم بتغي) معرفتها أو حدسها

 أو  ٦عددها  ) كبيرة وصغيرة (استخدم كلمات سر تحتوي على أحرف وأرقام ورموز          ◊
وقـد يساعدك أن تتكون من جمله يسهل تذكرها أكثر من أن تتكون من كلمة               . أكـثر 

 at forty-two I'm a(واحـدة يمكن أن تنساها فيمكن على سبيل المثال ترجمة جملة  

star! ( كالتالي ٨لتتكون من أحرف وأرقام ورموز عددها )@42Ima*!.( 

لا تكتـب كلمه السر ولا تشاركها مع الآخرين فإذا اضطررت لمشاركتها أو أطلعت               ◊
الغـير علـيها لأي سبب قم بتغييرها في أقرب فرصة مهما كانت ثقتك فيمن شاركك                

  .!فيها

 ).تصميم وتنفيذ الأمن (تقنية الأمن •

يجب تركيب برامج مضادة للفيروسات في جميع الحواسب في شركتك ويجب تحديث             ◊
الكثير من مقدمي هذه البرامج يحدثونها بمجرد       (تلك البرامج مرة على الأقل أسبوعياً       

يجب فحص كل ما يتم إرساله أو استلامه        ). الدخـول علـى الشبكة بكبسة زر واحدة       
ل بالنسبة لأي قرص مضغوط أو قرص       للـتأكد من خلوه من الفيروسات وكذلك الحا       

يفضل أن يتم فحص أجهزة الحاسب     ". موثوق"مرن مستخدم حتى ولو كان من مصدر        
 .للتأكد من خلوها من الفيروسات يومياً فإن لم يكن ذلك متيسراً فعلى الأقل مرة شهرياً

إذا كانت أجهزة الحاسب متصلة بشبكة الإنترنت وعلى الأخص إذا كنت تستخدم نظام              ◊
الحـزمة العريضـة فيجب استخدام برنامج حائط النار حيث سيساعد ذلك على منع              
دخـول الكود الضار إلى جهاز الحاسب وبالتالي يمنع اختراق سرية وسلامة ووجود             
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كمـا سيساعد على منع استخدام الشبكة لمهاجمة أنظمة أخرى رغما عنك            . الشـبكة 
. خصصين متوفرة وبسعر معقول   برامج جدار النار لاستخدام غير المت     . ودون علمـك  

كما أن نظام التشغيل المشترك به أو برنامج منع الفيروسات أو مقدم خدمة الإنترنت               
بعض المجلات التجارية تقدم مقارنات عن وظائف       . قـد يقـدم أيضـاً جـدار النار        

وخـواص جدار النار التي يصدرها العديد من المنتجين وبالتالي تصبح مصدرا جيداً             
في هذا المجال؛ كما أن هناك برامج مجانية للمشاركة في جدار النار إلا             للمعلومـات   

 .أن استخدامها يتطلب خبرة متقدمة حتى يكون صحيحاً

. دائماً ما تحتوي البرامج المعقدة على نقاط ضعف       : تغطية الثغرات / تحديـث النظام   ◊
عف تلك،  يعمـل المتطفلين من خلال نواياهم الإجرامية على البحث لمعرفة نقاط الض           

والطـريقة الوحـيد للوقايـة منهم هي استخدام برامج الحماية وتغطية الثغرات التي              
فقد أمكن مثلا لأصحاب أجهزة الحاسب حماية أنفسهم من         . يوفـرها بائعـي البرامج    
من خلال شرائهم المسبق لمضاد الفيروس ومن ثم        " Blaster"هجوم الفيروس الدودي    

يجب، إذا أمكن، أن تعمل على أن يحدث        . مسبقاًتشـغيل بـرنامج الحماية المناسب       
النظام نفسه بأن يتم تنزيل برامج الحماية وتغطية الثغرات أتوماتيكيا عند توفرها، أو             

 .على الأقل قم بتنزيل تلك البرامج بأسرع ما يمكن وهذا أضعف الإيمان

م إذا كـان لشـركتك شـبكة صغيرة متصلة بالإنترنت فقد يكون من الحكمة استخدا               ◊
مجموعـة متكاملة تحتوي على جدار النار وبرنامج مضاد للفيروسات ونظام لمعرفة            

سوف يؤدي ذلك إلى تبسيط استخدامك واستفادتك من تقنيات الأمن          . حدوث الاختراق 
 .اللازمة والمتوفرة من على الإنترنت بصفة مستمرة

 ).الوعي/ إدارة الأمن  (الموظفين •

جميع الموظفين الجدد للتأكد من عدم كذبهم       يجـب عمل إجراءات فحص سلامة على         ◊
 .بشأن خبراتهم ومؤهلاتهم وخلفيتهم

يجـب تعريف جميع الموظفين الجدد بمقدمة عن أمن المعلومات والتأكد من قراءتهم              ◊
وفهمهـم سياسة أمن المعلومات الموضوعة ومن ثم تأكد من أنهم يعرفون أين يجدون   

 .الخاصة بمهمة كل منهم ومسئولياتهتفاصيل معايير وإجراءات أمن المعلومات 

تأكد من أن كل موظف متاح له ويستطيع الإطلاع على موارد المعلومات اللازمة له    ◊
إذا ما غير الموظف وظيفته تأكد من أن الموظف لم يعد متاحاً له  . فقـط لأداء عمله 

وعند . الإطـلاع علـى موارد المعلومات التي كانت متاحة له بسبب وظيفته السابقة   
الاسـتغناء عن الموظف لأي سبب تأكد من أنه لم يأخذ معه أي معلومات حرجة أو                

 .حيوية تخص العمل أو الشركة

 .تأكد من أنه لم يعد لدى أي موظف سابق أي حق في الدخول على أنظمة الشركة ◊
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تـأكد مـن معـرفة موظفيك للأساليب المعتادة التي يمكن استخدامها لاختراق أنظمة        ◊
ائل البريد الإلكتروني التي تحتوي على فيروسات وكذلك حيل         الشـركة وتشـمل رس    

التي يلجأ إليها المتطفلين لاستغلال الميل الطبيعي لدى        " الهندسة الاجتماعية "وخـدع   
الموظفيـن للمسـاعدة فـي سبيل الحصول على المعلومات التي تمكنهم من اختراق              

لجوء الشخص المتطفل   " ةالهندسة الاجتماعي "من أمثلة   . والدخول على أنظمة الشركة   
 .إلى استخدام التليفون لإدعاء أنه يعمل في صيانة أنظمة الشركة أو أنه موظف جديد

 ).إعادة التقييم/ رد الفعل (رد الفعل / الأحداث الأمنية •
الحدث الأمني هو الإجراء الذي يقضي على أو يعرض للخطر سرية وسلامة ووجود              ◊

 .كةالمعلومات أو الأنظمة الحيوية للشر

التهديدات الأمنية المرتبطة بالبرامج تعد من أهم الأسباب لوقوع حدث أمني، فيجب              ◊
قد يصدر  . تغطية الثغرات بأسرع ما يمكن بمجرد إعلان بائع البرامج عن وجودها           

أيضاً بائعي البرامج وسائل حماية وتغطية ثغرات يمكن تنزيلها على أجهزة الحاسب             
 .للتعامل مع التهديدات

مية بمكان التأكد من معرفة الموظفين بأبسط الدلالات على وقوع حدث أمني            من الأه  ◊
 :مثل

 .طلبات غريبة من خلال التليفون وبخاصة للحصول على معلومات �

 .وجود زوار غير عاديين �

 .عمل الحواسب بطريقة غريبة �

 .ظهور شاشة الحاسب بمظهر غريب �

 .مال روتينية اعتياديةاستغراق الحاسب لوقت أطول من المعتاد عند القيام بأع �

يجب أن يكون مفهوماً جيداً لدى موظفيك ضرورة إبلاغ الشخص المناسب إذا ما                ◊
 .تلاحظ أي شئ قد يكون مؤشراً على وقوع حدث أمني

يجب أن يعرف الموظفين بمن يتصلون وكيفية الاتصال بهم في حالة وقوع حدث                ◊
 .أمني

ة وقوع حدث أمني خطير ويجب      يجب أن تكون هناك خطة لاستمرارية العمل في حال         ◊
 :أن توضح هذه الخطة

 .الأشخاص المنوط بهم عملية رد الفعل �

الجهات الخارجية للاتصال بها عند الضرورة والتي تشمل الجهات الأمنية              �
 .والحريق وربما أيضاً الخبراء التقنيون

 :الخطط البديلة في حالات �

 .فقدان القوى الكهربائية -

 .ث الكبرىالكوارث الطبيعية والحواد -

 .اختراق المعلومات -
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 .منع دخول مقر العمل -

 .فقدان بعض الموظفين الهامين -

 .تعطل المعدات -

يجب أن تكون الخطة معروفة للجميع ويجب إجراء التجارب عليها لاختبارها على              ◊
 .الأقل مرة واحدة سنويا حتى في حالة عدم حدوث أي أحداث أمنية

واستخدامها وبعد كل تجربة يجب إعادة      بعد وقوع كل حدث أمني وبعد وضع الخطة          ◊
 .مراجعة الخطة وتحديثها طبقاً للدروس المستفادة

 .التعليم والتدريب المستمر يعد مسألة حياة أو موت ◊

 )إعادة التقييم (الفحص النافي للجهالة/ مراجعة الأمن •
إن وجود نظام أمن معلومات جيد يعني تحديد من له حق الدخول والإطلاع على النظام                

كما يجب وجود وسيلة للتحقق من الالتزام بإتباع          . مع المقدرة على منع هذا الحق      
ويعد من الأمور الهامة أيضاً القدرة على مراجعة وتقييم مدى            . إجراءات الأمن فعلاً  

 !  فلا يمكن إدارة ما لا يمكن قياسه –ملائمة نظم أمن المعلومات 
ثل تحديد من لهم حق الدخول على        يجب مراجعة الاعتبارات الهامة لنظام الأمن م        ◊

النظام والإطلاع على المعلومات وتحديد الأشخاص والمعلومات الممكن الإطلاع           
 .عليها

يجب وجود سجل لكل إجراء من إجراءات الأمن فمثلا إذا كان من ضمن تلك                   ◊
الإجراءات فحص مولد الكهرباء الاحتياطي مرة أسبوعياً فيجب أن يكون هناك سجل            

ل ما ليؤكد أنه قام بهذا الفحص؛ فالاحتفاظ بسجلات جيدة ضرورة لإجراء            يوقعه مسئو 
 .المراجعة

قد تكون عمليات المراجعة ضرورية من نواحي قانونية أو تنظيمية عدة فالاحتفاظ               ◊
 .الجيد بالسجلات سوف يوضح بجلاء مدى الالتزام بتنفيذ الواجبات

جراءات الموضوعة مؤثرة   يجب أن تهدف عملية المراجعة إلى التحقق من أن الإ            ◊
وذات جدوى وهي البداية لإعادة تقييم وتقدير مدى فعالية معايير وإجراءات أمن              

 .المعلومات الموضوعة

لا تكون عملية المراجعة ذات جدوى ما لم يتم الاستفادة مما أوضحته نتائجها بتحديد               ◊
 .واتخاذ الإجراءات اللازم اتخاذها على ضوء تلك المراجعة

عة المتسلسلة الجيدة ليست مجرد إجراء ورقي فإذا حدث أي خطأ فإن عملية               إن المراج 
المراجعة يجب أن تبين ما حدث وتوضح أسبابه وبهذه الطريقة يتم تحسين أمن الشركة               

 .باستمرار



 -٢٢- 

 الطريق قدماً

إذا كانـت شركتك تستخدم الحاسب وكان هذا الحاسب متصلاً بشبكة فيجب أن يكون أمن               
 .أ من أسلوب أداء العمل في الشركةيتجز لا المعلومات جزءا

. أمـن المعلومـات لا يتعلق فقط بالتقنية كما أنه لا يخص الخبراء والمتخصصين وحدهم              
باتخاذك لبعض خطوات بسيطة يمكن أن تحسن جذرياً من أمن الشركة وأمن الذين تتعامل              

وسائل الكشف عن   فاستخدام كلمات السر المناسبة وجدار النار و      . معهـم الشـركة أيضاً    
الفيروسـات مع الانتظام في عمل نسخ احتياطية سوف يؤدي إلى تحسين واضح في أمن               

هذه الخطوات البسيطة تستلزم البحث     . الشـركة وأيضـاً أمـن من تتعامل معهم الشركة         
والجهـد في بادئ الأمر ثم باستمرار السير قدما سوف تصبح من البديهيات والممارسات              

 .ك ولموظفيكالعادية بالنسبة ل

" كرة سحرية " كما أنه ليس هناك      "حل واحد يرضي الجميع   "يجب أن ندرك أنه ليس هناك       
يساعد " موضوعات أمن المعلومات للشركات الصغيرة    "في أمور أمن المعلومات إن كتيب       

على . المديرين على إدراك وتحديد ورد الفعل إلى الأمور التي تخص الأمن في شركاتهم            
ذا الدليل أن يوظف سياسات ومعايير وإجراءات أمن المعلومات طبقا   كـل مـن يستخدم ه     

. لحاجات شركته، فكل شركة هي شركة متفردة فيما يخص احتياجاتها ومواردها وظروفها           
ولكن الأمر الوحيد الذي تتفق عليه جميع الشركات بغض النظر عن حجمها أو موقعها هو              

 .حول العالم"  أمنيةثقافة"حاجتها جميعا لأن تلعب دوراً في خلق 

فالأمن بلا شك هو إجراء دائم ومستمر وليس نهاية المشوار ونود في النهاية أن نشير إلى                
المصادر العديدة على موقع غرفة التجارة الدولية للحصول على المزيد من المعلومات في             
ا موضـوعات متعددة خاصة بالأمن وكذلك لاستطلاع أراء الخبراء من حول العالم في هذ        

 .المجال

 إنما هو ببساطة    "موضوعات أمن المعلومات للشركات الصغيرة    "يجب أن نعتبر جميعاً أن      
 .نقطة الانطلاق والخطوة الأولى لتأمين طريقة العمل والتجارة

لمـزيد مـن المعلومـات ولمعرفة مواقع تهتم بأمن المعلومات رجاء زيارة موقع غرفة               
  .ICCالتجارة الدولية 

http://www.iccwbo.org/home/memu_electronic_business.asp 
 


